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АДМИНИСТРАЦИЯ НАГОРСКОГО РАЙОНА

КИРОВСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ

06.04.2020










№ 27-р
пгт Нагорск

Об утверждении организационных документов в области безопасности информации
С целью обеспечения безопасности информации в администрации Нагорского района:
1. Утвердить «Положение об организации обработки и защиты конфиденциальной информации в администрации Нагорского района» согласно приложению № 1.
2. Утвердить «Политику в отношении обработки персональных данных в администрации Нагорского района» согласно приложению № 2 и опубликовать ее на официальном сайте муниципального образования Нагорский муниципальный район Кировской области в течение 10 дней с даты утверждения.

3. Утвердить «Правила обработки персональных данных муниципальных служащих администрации Нагорского района» согласно приложению № 3.

4. Утвердить «Правила обработки персональных данных лиц, не являющихся муниципальными служащими администрации Нагорского района» согласно приложению № 4.

5. Утвердить «Перечень сведений конфиденциального характера, обрабатываемых на объектах информатизации администрации Нагорского района» согласно приложению № 5.

6. Утвердить «Перечень защищаемых информационных ресурсов администрации Нагорского района» согласно приложению № 6.

7. Утвердить «Перечень персональных данных, обрабатываемых в администрации Нагорского района» согласно приложению № 7.
8. Утвердить «Перечень информационных систем персональных данных администрации Нагорского района» согласно приложению № 8.

9. Утвердить «Перечень должностей муниципальных служащих администрации Нагорского района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным» согласно приложению № 9.
10. Утвердить «Перечень помещений, в которых разрешена обработка конфиденциальной информации, в том числе персональных данных, администрации Нагорского района» согласно приложению № 10.

11. Утвердить «Перечень лиц, имеющих доступ в помещения, где обрабатывается конфиденциальная информация, в том числе персональные данные, администрации Нагорского района» согласно приложению № 11.
12. Утвердить «Перечень мест хранения документов, содержащих сведения конфиденциального характера, в том числе персональные данные, в администрации Нагорского района» согласно приложению № 12.

13. Утвердить «Перечень пользователей, допущенных к работе со средствами криптографической защиты информации в администрации Нагорского района» согласно приложению № 13.

14. Утвердить «Разрешительную систему доступа к информационным (программным) ресурсам информационных систем администрации Нагорского района» согласно приложению № 14.

15. Утвердить «Инструкцию ответственного за организацию обработки конфиденциальной информации, в том числе персональных данных, в администрации Нагорского района» согласно приложению № 15.

16. Утвердить «Инструкцию пользователя по обеспечению безопасности информации при работе с объектом вычислительной техники в администрации Нагорского района» согласно приложению № 16.

17. Утвердить «Инструкцию пользователя, осуществляющего неавтоматизированную обработку персональных данных в администрации Нагорского района» согласно приложению № 17.

18. Утвердить «Инструкцию по работе с документами, содержащими сведения конфиденциального характера, в администрации Нагорского района» согласно приложению № 18.
19. Утвердить «Инструкцию по работе с документами, содержащими персональные данные, в администрации Нагорского района» согласно приложению № 19.
20. Утвердить «Инструкцию по рассмотрению запросов субъектов персональных данных или их представителей в администрации Нагорского района» согласно приложению № 20.

21. Утвердить «Инструкцию ответственного за эксплуатацию средств криптографической защиты информации в администрации Нагорского района» согласно приложению № 21.

22. Утвердить «Инструкцию пользователя средств криптографической защиты информации в администрации Нагорского района» согласно приложению № 22.

23. Утвердить «Инструкцию по организации антивирусной защиты в администрации Нагорского района» согласно приложению № 23.

24. Утвердить «Инструкцию по организации парольной защиты в администрации Нагорского района» согласно приложению № 24.

25. Утвердить «Инструкцию о порядке резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации в администрации Нагорского района» согласно приложению № 25.

26. Утвердить «Инструкцию по установке, модификации и техническому обслуживанию программного обеспечения и технических средств в информационных системах администрации Нагорского района» согласно приложению № 26.

27. Утвердить «Инструкцию по учету, хранению и обращению со съемными носителями конфиденциальной информации и их утилизации в администрации Нагорского района» согласно приложению № 27.
28. Утвердить типовые формы согласия на обработку персональных данных согласно приложению № 28.

29. Утвердить типовые формы разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные согласно приложению № 29.
30. Утвердить типовую форму обязательства о неразглашении конфиденциальной информации, в том числе персональных данных, ставшей известной в связи с исполнением должностных обязанностей согласно приложению № 30.

31. Утвердить типовую форму обязательства муниципального служащего, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (контракта) прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей согласно приложению № 31.
32. Утвердить форму журнала учета обращений субъектов персональных данных и их представителей о выполнении их законных прав при обработке их персональных данных в информационных системах персональных данных администрации Нагорского района согласно приложению № 32.

33. Утвердить форму журнала учета мероприятий по контролю состояния защиты конфиденциальной информации, в том числе персональных данных, в администрации Нагорского района согласно приложению № 33.

34. Утвердить форму журнала учета выдачи ключей от помещений администрации Нагорского района согласно приложению № 34.

35. Утвердить форму журнала учета выдачи ключей от хранилищ администрации Нагорского района согласно приложению № 35.

36. Утвердить форму журнала учета машинных носителей конфиденциальной информации, в том числе персональных данных, в администрации Нагорского района согласно приложению № 36.

37. Утвердить форму журнала поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов в администрации Нагорского района согласно приложению № 37.

38. Утвердить форму технического (аппаратного) журнала согласно приложению № 38.

39. Утвердить «План мероприятий по обеспечению защиты конфиденциальной информации, в том числе персональных данных, в администрации Нагорского района» согласно приложению № 39.

40. Утвердить «План внутренних проверок режима защиты конфиденциальной информации, в том числе персональных данных, в администрации Нагорского района» согласно приложению № 40.
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